Descripcion de los ID de Apple Gestionados

para empresas

Cuando usas productos Apple en tu organizacion, es importante saber cémo funcionan los
ID de Apple Gestionados con los servicios que puedan necesitar los empleados. Los ID de Apple
Gestionados son cuentas disefiadas especificamente para las empresas que permiten el acceso

a los principales servicios de Apple.

Las organizaciones pueden usar Apple Business Manager para crear automaticamente ID de Apple
Gestionados. De este modo, los empleados pueden colaborar con apps y servicios de Apple,

y también acceder a los datos de trabajo en las apps gestionadas que usan iCloud Drive. Mediante

la autenticacion federada, estas cuentas usan las mismas credenciales que la infraestructura existente

gue posee y gestiona cada organizacion.

¢Qué son los ID de Apple Gestionados?

Al igual que cualquier ID de Apple, los ID de Apple
Gestionados se usan para personalizar un dispositivo.
También se utilizan para acceder a apps y servicios

de Apple, y para que los equipos de Tl puedan acceder

a Apple Business Manager. A diferencia de los ID de Apple,

la propiedad y gestion de los ID de Apple Gestionados
corresponde a la propia empresa, incluido el restablecimiento
de contrasefia y la administracién basada en funciones.

Apple Business Manager permite crear facilmente un ID
de Apple Gestionado Unico para cada empleado de una
organizacion. Gracias a la integracion con Microsoft
Azure Active Directory, las empresas pueden proporcionar
ID de Apple Gestionados a los empleados usando las
credenciales corporativas que ya tienen.

Los ID de Apple Gestionados se pueden compaginar con un
ID de Apple personal en los dispositivos propiedad de los
empleados cuando las organizaciones usan la inscripcion
de usuarios en iOS, iPadOS y macOS Catalina.
Opcionalmente, los ID de Apple Gestionados se pueden
usar en cualquier dispositivo como el ID de Apple principal
(y Unico). Los ID de Apple Gestionados también tienen
acceso a iCloud en la web después de iniciar sesién por
primera vez en un dispositivo Apple.

No hay ningun requisito técnico para implantar dispositivos
con un ID de Apple. Los dispositivos Apple se pueden
gestionar y las apps se pueden distribuir a los dispositivos
sin usar un ID de Apple. Consulta los servicios que ofrecera
tu organizacién y determina la mejor forma de hacer la
transicion a los ID de Apple Gestionados. Como los ID de
Apple Gestionados solo estan pensados para el uso
empresarial, algunas prestaciones estan desactivadas para
proteger a la organizacion.
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Prestaciones para organizaciones

» Acceso a los servicios de Apple. Los empleados pueden
usar los servicios de Apple, como iCloud y la colaboracién
con iWork y Notas. El correo electrénico esta desactivado,
y el uso de FaceTime o iMessage solo estd disponible
cuando un ID de Apple Gestionado es el Unico ID de Apple
de un dispositivo.

Consulta de cuentas de usuario. Permite que los
empleados busquen informacién de contacto de otros
usuarios en tu organizacion de Apple Business Manager.
De este modo, les resultard mas sencillo colaborar entre
ellos en las apps.

Creacion optimizada de cuentas. Con Apple Business
Manager, las cuentas se crean automaticamente

la primera vez que los empleados inician sesion

en un dispositivo Apple.

¢ Autenticacion federada. Los administradores pueden
conectar Apple Business Manager con Microsoft Azure
Active Directory para que sus empleados tengan sus
cuentas preparadas automaticamente usando las
credenciales de empresa que ya tienen.

Funciones y privilegios. Los administradores pueden
crear y asignar funciones y privilegios para que los
equipos de Tl utilicen diferentes prestaciones en Apple
Business Manager.

Privacidad y seguridad integradas. Los ID de Apple
Gestionados emplean las mismas protecciones de cifrado
de datos que los ID de Apple estandar, y no se les puede
aplicar publicidad segmentada en la plataforma de anuncios
de Apple. El comercio esta desactivado, asi como el acceso
a servicios como Apple Pay y Wallet. La prestacion Buscar
esta desactivada porque las organizaciones pueden usar

el Modo Perdido con la gestion de dispositivos méviles
(Mobile Device Management, MDM).
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Autenticacion federada

Con la autenticacion federada, puedes conectar
Apple Business Manager con Microsoft Azure Active
Directory (Azure AD) para que los empleados puedan
usar sus nombres de usuario y contrasefas existentes
como ID de Apple Gestionados.

Microsoft Azure AD es el proveedor de identidades
e incluye los nombres de usuario y contrasefias de las
cuentas que quieras usar con Apple Business Manager.

Al integrarse con Microsoft Azure AD, los ID de Apple
Gestionados siguen exactamente las mismas politicas
de contrasefia, ya que se federan con las
credenciales existentes.

Los ID de Apple Gestionados se crean automaticamente
cuando los usuarios inician sesién en su dispositivo Apple,
por lo que los administradores de Tl no tendran que
dedicarse a crearlos de antemano.

A partir de ahi, los empleados pueden utilizar sus
credenciales de Azure AD existentes para acceder
a servicios de Apple, como iCloud Drive, Notas,
Recordatorios y las prestaciones de colaboracion.

Como la organizacion ya gestiona la identidad, todas las
politicas y restablecimientos de contrasefias son manejados
por la organizacion o el usuario en Microsoft Azure AD.

Requisitos para la autenticacion federada

¢ Microsoft Azure Active Directory. Da los primeros pasos
con la autenticacion federada si ya estas usando esto.

e Version local de Active Directory. Debes realizar
algunos pasos adicionales de configuracion para
la sincronizacién con Azure AD. Microsoft ofrece
documentacion y una herramienta de sincronizacion
en el enlace mostrado abajo.

Recursos

 Guia de primeros pasos — Apple Business Manager
e Guia del usuario de Apple Business Manager

Como configurar la autenticacion federada

1.

Verifica un dominio con Apple. Inicia sesidn en Apple
Business Manager como Administrador o Gestor de
Personas y afiade el/los dominio/s que quieres federar.

Conecta con Microsoft Azure Active Directory y
concede acceso para Apple Business Manager.

Usa una cuenta de Administrador Global o Administrador
de Aplicaciones para iniciar sesion en Azure AD y acepta
permisos para que Apple Business Manager pueda leer
perfiles de usuario.

Comprueba la propiedad del dominio con Microsoft
Azure Active Directory. Una vez establecida la confianza,
continda el proceso de comprobacién de dominio/s. Desde
Apple Business Manager, inicia sesion en Microsoft Azure
AD con una cuenta que termine con el dominio que quieres
federar. Este paso comprueba la configuracién del dominio
y constata la propiedad.

Comprueba si hay conflictos entre dominios. Apple
Business Manager verificard si hay posibles conflictos con
cualquier ID de Apple existente dentro de tu/s dominio/s.
Pueden ser ID de Apple personales o ID de Apple
Gestionados configurados por otra organizacion que usa
el mismo dominio.

Inicia la resolucidén de conflictos entre dominios.

Si Apple Business Manager detecta un ID de Apple
personal en elf/los dominio/s que quieres federar, estos
usuarios seran notificados y tendran que cambiar las
direcciones de correo electrénico de sus ID de Apple.
Las compras y los datos seguirdn estando asociados
al ID de Apple personal de cada usuario.

Migra las cuentas preexistentes. Si ya tienes ID

de Apple Gestionados, puedes realizar su migracion

a la autenticacién federada. Para ello, modifica sus
detalles de modo que coincidan con el dominio federado
y nombre de usuario adecuados.

e Mas informacién sobre como crear ID de Apple Gestionados en Apple Business Manager

e Introduccidn a la autenticacion vinculada en Apple Business Manager

Mas informacién sobre los conflictos con ID de Apple existentes

e Mas informacién sobre la integracion de dominios locales de Active Directory con Azure Active Directory
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https://www.apple.com/es/business/docs/site/Apple_Business_Manager_Getting_Started_Guide.pdf
https://support.apple.com/guide/apple-business-manager/
https://support.apple.com/guide/apple-business-manager/create-managed-apple-ids-mdm1c9622977/1/web/1
https://support.apple.com/guide/apple-business-manager/apdb19317543
https://support.apple.com/HT209349
https://docs.microsoft.com/es-es/azure/architecture/reference-architectures/identity/azure-ad
https://www.apple.com/es/business/docs/site/Apple_Business_Manager_Getting_Started_Guide.pdf
https://support.apple.com/guide/apple-business-manager/
https://support.apple.com/guide/apple-business-manager/create-managed-apple-ids-mdm1c9622977/1/web/1
https://support.apple.com/guide/apple-business-manager/apdb19317543
https://support.apple.com/HT209349
https://docs.microsoft.com/es-es/azure/architecture/reference-architectures/identity/azure-ad

